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MODALIDADES DE CRÍMENES CIBERNÉTICOS 

Unidad Investigativa de Crímenes Cibernéticos 

• Entre las divisiones especializadas adscritas a la Oficina del Jefe de los 
Fiscales se encuentra la Unidad Investigativa de Crímenes 
Cibernéticos (UICC). Dicha Unidad  tiene la responsabilidad de 
investigar crímenes cibernéticos, proveerle a los fiscales y 
procuradores de asuntos de menores las herramientas necesarias para 
procesar a los infractores de la ley cuando hacen mal uso de los 
medios cibernéticos y enfrentar así los nuevos retos que imponen los 
últimos desarrollos tecnológicos.   
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Estadísticas 

Source: IC3.gov 
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Estadísticas 

Source: Policía de Puerto Rico 2011 
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Estadísticas 

Source: Policía de Puerto Rico 2012 



MODALIDADES DE CRÍMENES CIBERNÉTICOS 

Modalidades 

• Phishing 
– Método de aparentar ser un lugar legítimo con el fin de que la víctima entre datos 

personales que son capturados por el delincuente 

 

• Cheques y transferencias falsas 
– Varias técnicas de transferencias financieras: sobrepago de bienes, descuento de 

honorarios, giros falsos.  
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Modalidades 

• Robo de identidad 
Causa miles de millones en pérdidas.  

– Tax Identity Theft 
• Reintegros. Ingresos no reportados.   

– Medical Identity Theft 
• Modalidad en crecimiento.  

• Cerca de 2 millones de víctimas en los Estados Unidos. 

 

 

 



MODALIDADES DE CRÍMENES CIBERNÉTICOS 

Modalidades 

• Trojan 
– Un Trojan es un programa de computadora que se puede instalar sigilosamente por 

un tercero, permitiendo acceso a otra persona a la computadora 

 

 

• Spoofing 
– Ataques que esconden la identidad real del delincuente 
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Modalidades 

• PYMES  
– Se exponen a ataques de hackers por su nivel de seguridad menor al de compañías 

grandes 

• Data Personal 
– Compañías con información personal son atractivas para hackers por valor de venta 

de información 
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Delitos 

• Intimidad  
– Art. 167 – Recopilación Ilegal de Información Personal 

– Art. 168 - Grabación Ilegal de Imágenes. 

– Art. 169 - Grabación de comunicaciones de un participante. 

– Art. 171 - Violación de comunicaciones personales. 

– Art. 172 - Alteración y uso de datos personales en archivos. 

– Art. 173 - Revelación de comunicaciones y datos personales. 

– Art. 174 - Protección a personas jurídicas. 
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Delitos 

• Fraude 
 

– Art. 203 - Fraude por medio informático. 

 

– Art. 205 - Uso, posesión o traspaso fraudulento de tarjetas con bandas electrónicas. 
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Agencias de Ley y Orden 

• Policía de Puerto Rico – División de Crímenes Cibernéticos. 

• Departamento de Justicia – Unidad Investigativa de Crímenes 
Cibernéticos 

• FBI – Cybersecurity Division 

• Immigration and Customs Enforcement (ICE) 

• Secret Service 
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Recomendaciones en caso de ser víctima  

• Tener un procedimiento de manejo de incidente  
– Procedimientos, Prácticas, Contactos 

– Advertencias 

• Identificación de incidente 
– Magnitud 

– Medidas de reducir daño 

– Notificación a las autoridades 

– Hacer imagen, logs, records  
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Recomendaciones en caso de ser víctima  

• Manejo de equipo 
– Si no tiene el peritaje, evite hacer la investigación por su cuenta 

– Tome medidas para preservar la evidencia 
• ¿Dónde está la evidencia? ¿Está en la nube? 

• Contactar Policía, hacer querella 
– Ellos refieren a División de Crímenes Cibernéticos de la Policía de PR 

– División de Crímenes Cibernéticos nos refiere caso a Unidad Investigativa de 
Crímenes Cibernéticos en Departamento de Justicia 

– Dependiendo de caso, se consulta o refiere a FBI, ICE, u otra agencia con 
jurisdicción sobre el caso 
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Recomendaciones de seguridad 

• Software updates 

• Firewall 

• Antivirus 

• Precaución con Email  

• Manejo de Cuentas de Usuario 

• Encripción 

 



Gracias 

Síguenos en: 


